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Приведенные в настоящем руководстве пользователя названия и программные 

продукты могут содержать в себе зарегистрированные товарные знаки своих 

владельцев.  
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Настоящее руководство пользователя содержит всю необходимую 

информацию для корректного использования программного обеспечения для 

Ethernet-коммутаторов серии STK (далее по тексту – ПО) производства 

компании ООО «СТАНДАРТ ТЕЛЕКОМ ИТ».  

Настоящее руководство предназначено для пользователей, 

осуществляющих мониторинг и настройку коммутаторов марки STK через 

графический интерфейс. 

Программное обеспечение является неотъемлемой частью 

коммутаторов марки STK и может работать только на их базе.  

Данное руководство пользователя предназначено для ознакомления 

пользователя с техническими характеристиками и функциональными 

возможностями графическое интерфейса программного обеспечения для 

Ethernet-коммутаторов серии STK.  
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 Введение 

1.1 Назначение руководства пользователя 

Настоящее руководство пользователя предоставляет информацию о 

программного обеспечения для Ethernet-коммутаторов серии STK. 

Программное обеспечение поставляется пользователю 

предустановленным на коммутаторе и является его неотъемлемой частью. 

Пользователю не нужно производить никаких дополнительных действий 

перед началом использования ПО. 

Графический интерфейс доступен пользователю через персональный 

компьютер, подключение осуществляется через IP-адрес. 
 

1.2 Начало работы с программным обеспечением 

Перед началом работы убедитесь в наличии коммутатора марки STK, 

который совместим с программным обеспечением и персонального 

компьютера с установленным web-браузером. 

При возникновении проблем с эксплуатацией программного 

обеспечения обратитесь к настоящему руководству пользователя и навигации, 

собранной в качестве оглавления в начале документа. Если возникшая 

проблема не описана ни в одном из разделов руководства пользователя, то 

обратитесь за помощью в отдел технической поддержки по электронной 

почте: 

support@st-telecom-it.ru 
 

 

1.3 Уровень подготовки пользователей 

Специалист, осуществляющий работу с программным обеспечением для 

Ethernet-коммутаторов серии STK, должен обладать знаниями и умениями 

эксплуатации коммутаторов и их ПО, а также быть уверенным пользователем 

ПК. 
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 Требование к вспомогательному оборудованию 

2.1 Требования к коммутатору 

Перед началом работы убедитесь, что у вас установлен коммутатор 

марки STK. 
 

2.2 Требования к персональному компьютеру (ПК) 

Для доступа к интерфейсу программного обеспечения, к персональному 

компьютеру предъявляются следующие требования: 
 

 Операционная система 

− Windows 7 или выше; 

− Linux c ядром 4.19 и выше. 

 

 Web-браузер 

Наличие на персональном компьютере web-браузера. 

Специальных требования к web-браузеру не предъявляется. 
 

 Технические характеристики ПК 

Специальных требований к техническим характеристикам 

персонального компьютера не предъявляется. 
 

 
 

 Подготовка к работе с программным обеспечением 

1. Установите коммутатор на предназначенное для него место. 

3. Определите персональный компьютер, с которого будет 

осуществляться подключение к программному обеспечению и убедитесь, что 

на нём предустановлен web-браузер. 

4.  Подключитесь к операционной системе VISP через IP-адрес. По 

умолчанию на коммутаторах адрес http://192.168.2.100, по этому адресу 

пользователь может подключиться, использовав адрес для своего 

персонального компьютера, находящегося в той же сети. 
 

 

 

 

 

 

http://192.168.2.100/
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 Описание работы программного обеспечения 

4.1 Начало работы 

 

После подключения к коммутатору через IP-адрес, перед пользователем 

система попросит ввести имя пользователя и пароль (Рисунок 1). 
 

 

 
 

Рисунок 1 – Запрос данных 

 

По умолчанию, при первом входе в системы, данные для авторизации: 
 

Таблица 1 – Данные для авторизации 

Имя пользователя admin 

Пароль system2024 
 

После этого пользователя автоматически перенаправит на стартовую 

страницу. 
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4.2 Стартовая страница 

Стартовая страница программного обеспечения представляет собой 

«Обзор состояния портов». 

Для удобства пользователя, изображение портов коммутатора является 

интерактивным. Для просмотра состояния любого из портов, просто нажмите 

на него левой кнопкой мыши. 
 

 

Рисунок 2 – Обзор состояния портов 

 

При нажатии на порт, пользователя автоматически перебросит на 

страницу статистики портов, где будут отображены данные по выбранному 

порту. 
 

 

Рисунок 3 – Статистика по портам 
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На странице можно сменить порт, не возвращаясь на стартовую 

страницу. Выберите необходимый из выпадающего меню. 
 

 

Рисунок 4 – Выбор порта 

 

 

4.3 Боковое меню 

Расположено с левой стороны страницы и доступно из любого раздела 

программного обеспечения. 

Боковое меню представляет собой структурированное дерево 

навигации. 
 

 

 

Рисунок 5 – Боковое меню 



 11 

4.4 Настройка 

 

 Система 

4.4.1.1 Информация 

Пользователь может ввести общие данные о системе. 
 

 

Рисунок 6 – Общие данные о системе 

 

4.4.1.2 Настройка IP 

Настройка IP-адреса производится пользователем вручную. 

Необходимо выбрать из выпадающего списка или ввести вручную следующие 

характеристики: 
 

Название Домена. 

 

 

Рисунок 7 – Название домена 
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Режим работы. 

 

 

Рисунок 8 – Режим работы 

 

DNS-сервера. 
 

 

Рисунок 9 – Выбор настройки DNS-серверов 

 

 

DNS-прокси. 

При необходимости соединения с интернетом, пользователь 

проставляет галочку в чек-бокс напротив данной настройки. 
 

 

Рисунок 10 – DNS-прокси 
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4.4.1.3 IP-интерфейсы 

 

 

Рисунок 11 – IP-интерфейса 

 

Для настройки IP-интерфейсов, необходимо включить его, после этого 

появится возможность выбрать тип ID-клиента. 
 

 

Рисунок 12 – Выбор типа ID-клиента 

 

В зависимости от типа выберите настройте IfMac (выбор порта), ASCII 

или HEX. 
 

При необходимости добавьте дополнительный интерфейс. 
 

 

Рисунок 13 – Добавление интерфейса 

 

4.4.1.4 IP-маршруты 

Данные маршрута определяются автоматически. При необходимости 

можно добавить еще маршрут вручную. 
 

 

Рисунок 14 – IP-маршруты 

 

По окончанию настройки обязательно сохраните внесённые данные. 

При необходимости настройки можно сбросить. 
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Рисунок 15 - IP настройки 

 

 Настройка NTP 

NTP (Network Time Protocol) – это протокол сетевого времени. Данная 

настройка позволяет синхронизировать время на устройствах, чтобы избежать 

проблем с отладкой и безопасностью на устройстве. 
 

 

Рисунок 16 – Настройка NTP 

 

 

 Настройка времени 

Настройка времени или настройка часового пояса производится 

вручную пользователем.  
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Рисунок 17 – Настройка времени 

 

 

 

 Системный журнал 

Пользователь настраивает системный журнал под свои запросы. 
 

 

 

Рисунок 18 – Настройка системного журнала 

 

 Энергоэффективный Ethernet 

 

Суть энергосбережения в рациональном распределение ресурсов, в чем 

поможет настройка данного параметра. 
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4.4.5.1 Настройка функция энергосбережения портов 

 

Рисунок 19 – Энергосбережение 

 

 

4.4.5.2 Тепловая защита 

Предусматривает настройку температуры под разные группы и 

определение групп для портов. 
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Рисунок 20 - Настройка тепловой защиты 

 

 

4.4.5.3 Настройки портов 

Настройка портов предусматривает определение скорости, выбор 

дуплекса, управление потоком, приоритет и управление кадрами. 
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Рисунок 21 – Настройка портов 

 

 

 DHCP настройка 

DHCP (Dynamic Host Configuration Protocol) – представляет из себя 

сетевой протокол, который позволяет автоматически назначать 

подключаемым к сети устройствам IP-адреса и другие параметры 

конфигурации.  

Прежде всего это позволяет избежать назначения одного и того же IP 

разным устройствам. 

4.4.6.1 Сервер 

Режим 

Позволяет включить или выключить обмен данных (VLAN) и 

Глобальный режим. 
 

 

Рисунок 22 – Настройка режима 
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Исключение IP-адреса 

Настройка призванная исключить конфликты между устройствами. 
 

 

Рисунок 23 – Исключение IP-адреса 

 

 

Настройка пула  

Если IP-адрес долго не используется, то он автоматически возвращается 

в пул для перераспределения. 
 

 

 

Рисунок 24 – Настройка пула 
 

 

 

 

 Отслеживание 

При включении этой настройки все порты будут делиться на надежные 

и ненадежные. 
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Рисунок 25 – Настройка отслеживания 

 

 

 Ретрансляция 

При настройке ретрансляции DHCP на устройстве он пересылает 

запросы DHCP на соответствующий сервер DHCP и ответ с сервера клиентам. 
 

 

Рисунок 26 – Настройка ретрансляции 
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 Безопасность 

4.4.9.1 Коммутатор 

Пользователи 

Позволяет управлять пользователями. 
 

 

 

Рисунок 27 – Управление пользователями 

 

 

Уровни привилегий 

Распределение привилегий для разных групп. 
 

 

Рисунок 28 – Распределение привилегий 
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Методы ААА 

Выбор методов Аутентификации, авторизации команд и метода учёта. 
 

 

Рисунок 29 – Выбор методов 

 

Настройка SSH 

Настройка сетевого протокола для удалённого доступа к программному 

обеспечения. 
 

 

Рисунок 30 – Настройка удаленного доступа 
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Настройка HTTPS 

Настройка шифрования пересылаемых данных от web-браузера к 

коммутаторам и обратно. 

 

 

Рисунок 31 – Настройки HTTPS 

 

 

Управление доступом 
 

Для управления доступом, необходимо добавить новую запись и 

вручную отредактировать данные. 
 

 

 

Рисунок 32 – Управление доступом 
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4.4.9.2 Сеть 

Безопасность порта 

 

 

 

Рисунок 33 – Настройка безопасности портов 
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4.4.9.3 NAS/Настройка сервера сетевого доступа 

Представляет собой шлюз доступа между внутренней и внешней сетью. 

Пользователь может выбрать состояние порта. 

Процедуру контроля доступов на основе портов осуществляется через 

стандарт 802.1X, он позволяет предотвращать незаконный доступ к сети. 

 

 
 

 

Рисунок 34 – Настройка сервера сетевого доступа 

 

 

4.4.9.4 ACL/Настройка управления доступов 

Настройка определяет какие процессы или пользователи имею доступ к 

коммутаторам или какие операции разрешены. 
 

Настройка портов 

Позволяет пользователю настроить управление доступов для каждого 

порта коммутатора. 
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Рисунок 35 – Настройка портов коммутатора 

 

 

Ограничение скорости 
 

Пользователь может настроить ограничение доступа для ACL. 
 

 

Рисунок 36 – Настройка ограничения скорости 
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Список управления доступами ACL 
 

Пользователь может создать список управления доступами. 
 

Для добавления портов в список, необходимо нажать значок плюса в 

правой части экрана. 
 

 

 

Рисунок 37 - Создание списка управления доступов 

 

После этого пользователя перебросит на страницу «Настройка ACE», 

что и представляет из себя настройку управления доступами ACL. 

Список может оставаться пустым.  

Для настройки доступов нужно выбрать порт, тип кадра, параметры 

VLAN. 
 

 

Рисунок 38 – Настройка списка управления доступов 

 

 

4.4.9.5 Защита источника IP-адреса 

Настройка 
 

Данный параметр регулируется через выпадающее меню, в зависимости 

от задач пользователя, а так через него можно осуществить преобразование 

динамического IP в статическое. 



 28 

 

 

 

 

 

 

Рисунок 39 – Настройка защиты источника IP 

 

 

Статические таблица 
 

Предоставляет пользователю доступ к таблице, где описаны 

защищенные источники статического IP. Пользователь самостоятельно 

формирует таблицу, где необходимо ввести данные для каждого порта 

отдельно. 
 

 

Рисунок 40 – Статическая таблица 
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4.4.9.6 Проверка ARP 

ARP представляет из себя протокол определения адреса. Проверка 

позволяет контролировать работу протокола. 
 

Настройка 

Раздел предназначен для включения проверки и настройки портов для 

неё. 
 

 

 

Рисунок 41 – Настройка проверки ARP 

 

 

Настройка VLAN 

Записи пользователь добавляет сам, определяет тип журнала и 

вписывает VLAN ID. 
 



 30 

 

Рисунок 42 – Настройка VLAN 

 

 

Статическая таблица 

Таблица проверки статических ARP. Добавление записи производится 

пользователем вручную. 
 

 

 

 

Рисунок 43 – Таблица статической проверки ARP 

 

 

 Динамическая таблица 

Таблица формируется пользователем вручную, список обновится после 

сохранения данных. 
 

 

 

Рисунок 44 - Таблица динамической проверки ARP 
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4.4.9.7  AAA (аутентификация, авторизация и учет) 

 

RADIUS 

Представляет собой протокол управления аутентификацией, 

авторизацией и учетом.  

Пользователь добавляет новый сервер, нажатием на кнопку «Добавить 

новый сервер», она станет активна, когда будет сохранен предыдущий сервер. 

Введите имя хоста, порт аутентификации, порт учета, а также глобальные 

настройки. 

Необходимо сохранить все изменения для того, чтобы они вступили в 

силу. 
 

 

 

Рисунок 45 – Настройка Radius сервера 

 

 

TACACS+ 

Представляет собой протокол контроля доступа к сетевым устройствам. 

Он также принадлежит к методом аутентификации, авторизации, учета. 

Добавите новый сервер нажатием на кнопку «Добавить новый сервер». 
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Рисунок 46 – Настройка сервера TACACS+ 

 

 

4.4.9.8 Агрегация 

Позволяет объединить несколько физических каналов в один 

логический. Это позволяет увеличивать пропускную способность портов 

коммутаторов.  
 

Статическая 
 

 

Рисунок 47 - Общая настройка агрегации 

 

 

 

 

Группы 
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Объедините порты участники в группы для агрегации. 
 

 

 

Рисунок 48 - Настройка группы агрегации 

 

 

LACP  

Гибкий протокол агрегации. Он позволяет совмещение с оборудованием 

других компаний, которые соответствуют стандарту 802.3ad. 
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Рисунок 49 - Системные настройки LACP 

 

4.4.9.9 OAM 

Это настройка функций, которые позволяют осуществлять мониторинг 

системных и сетевых сбоев. 
 

Настройка порта 

Пользователю необходимо настроить для каждого порта режим порта 

Link OAM и установить какие функции будут поддерживаться в каждом порте. 
 

 

Рисунок 50 - Настройка порта Link OAM 
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Настройка событий 

Настройка событий для Link OAM осуществляется для каждого порта 

индивидуально. 

Выберите необходимый порт из выпадающего списка. 
 

 

 

 

Рисунок 51 – Настройка События Link OAM 

 

 

4.4.9.10 Защита от петель 

Настройка подразумевает собой предотвращение образования сетевых 

петель. Если на порт будут поступать данные, имеющие петлю, то порт будет 

автоматически отключён системой. 
 

 

Рисунок 52 - Настройка Защиты от Петель 
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4.4.9.11 STP/Протокол связующего дерева 

Представляет собой протокол связующего дерева. Он предназначен для 

предотвращения образование сетевых петель.  

Сетевая петля образуется, когда несколько путей ведут к одному и тому 

же пункту назначения. Что часто бывает при использовании коммутаторов. 
 

Настройка моста 

Программного обеспечения для Ethernet-коммутаторов серии STK 

использует не только стандартный протокол, но также его более 

усовершенствованные версии. Выбрать версию протокола можно при 

настройке моста STP. 
 

 

 

Рисунок 53 - Настройки Моста STP 
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MSTI сопоставление 

Различные экземпляры связующего дерева через сопоставления 

нескольких VLAN. MSTI это виртуальный порт. 
 

 

Рисунок 54 - Настройка MSTI 
 

 

MSTI приоритеты 

Назначьте для каждого виртуального порта MSTI приоритет. 

 

Рисунок 55 - Настройка MSTI 
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CIST порты 

CIST используется усовершенствованным протоколом MSTP для связи 

с другими регионами и с любыми односоставными связующими деревьями 

RSTP и STP в сети. 
 

 

 

 

Рисунок 56 - Настройка Порта STP CIST 
 

 

MSTI порты 

Перед началом настройки получить необходимый вам порт. 

 

 

Рисунок 57 – Получение порта MSTI 

 

После получения порта, система автоматически переправит 

пользователя на страницу настройки выбранного порта MSTI. 
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Рисунок 58 - MST1 MSTI настройки порта 

 

 

4.4.9.12 IPMC профиль 

Настройка многоадресной передачи. 
 

 

 

 

Рисунок 59 - Настройка IPMC профиля 
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Адрес входа 

Создание списка адресов с указанием начального и конечного адресов. 
 

 

Рисунок 60 – Настройка Записей Адресов IPMC Профиля 

 

 

4.4.9.13 MVR 

Подключение пользовательских VLAN к одному Multicast VLAN. 
 

 

Рисунок 61 – Настройка MVR 

 

4.4.9.14 LLDP 

Настройка LLDP 

Протокол сетевых устройств позволяющий на канальном уровне 

получать или передавать информацию другим подключенным устройствам. 
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Рисунок 62 – Настройка LLDP 

 

LLDP-MED 

Расширение LLDP, которое позволяет передавать информацию между 

сетевым оборудованием, например Ethernet коммутаторами, и конечными 

устройствами (такими как IP телефоны или шлюзы VoIP). 
 

 

 

Рисунок 63 – Настройка LLDP-MED 
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4.4.9.15 EPS 

Представляет собой настройку коммутация Защиты Ethernet. Она 

срабатывает при сбое переключения трафика. 

Пользователю необходимо добавлять, каждый новые EPS вручную и 

настраивать его под свои задачи. 

 

 

Рисунок 64 – Коммутация защиты Ethernet 

 

 

4.4.9.16 MEP 

Определение конченой точки обслуживания объекта. Пользователь 

может добавить новый MEP или скорректировать уже имеющийся. 
 

 

Рисунок 65 - Конечная Точка Обслуживания Объекта 
 

 

4.4.9.17 ERPS 

Обеспечивает резервирование канала в кольцевых топологиях при 

помощи его логической блокировки. 

В некоторых случаях данный протокол может выступать, как замена 

протокола STP. 
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Рисунок 66 – Протокол защиты коммутации в кольце Ethernet ERPS 

 

 

4.4.9.18 EAPS 

Сетевой протокол канального уровня, предназначенный для исключения 

зацикливания трафика и обеспечивающий его перестройку в случаях 

нарушения в сетях Ethernet. Работает автоматически. 
 

 

 

 

 

Рисунок 67 – Настройка EAPS 

 

 

4.4.9.19 Таблица MAC-адресов 

Таблица MAC-адресов представляет собой таблицу в сетевом 

коммутаторе, которая сопоставляет MAC-адреса с портами. Коммутатор 

использует таблицу для определения того, на какой порт следует пересылать 

входящий пакет. 

Таблица MAC-адресов является статической. 
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Рисунок 68 - Настройка таблицы MAC-адресов 

 

4.4.9.20 VLANs/виртуальные локальные сети 

Представляет собой логические локальные сети, основанные на 

физических локальных сетях и её связях. Сама по себе такая сеть не имеет 

физической составляющей, а является виртуальной.  

Создается она путём разделения физической локальной сети на 

несколько логических локальных сетей с использованием идентификатора 

VLAN. 
 

Настройки 

 

Рисунок 69 – Настройка порта VLAN 
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SVL 

Режим обучения VLAN. 
 

 

Рисунок 70 - Настройка общего обучения VLAN 
 

 

4.4.9.21 Трансляция VLAN 

Данная настройка позволяет преобразовать тэг VLAN пакета в новый в 

соответствии с требованиями. Он может быть использовано в обоих 

направлениях трафика. 
 

 

Настройка порта для группы 

 
 

 
 

 

Рисунок 71 - Настройка порта трансляции VLAN 
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Отображение трансляции VLAN 

Для настройки таблицы, нажмите на кнопку «+». 
 

 

 

Рисунок 72 – Переход в настройки 

 

 

После этого откроются настройки изображения, где можно будет 

скорректировать параметры. 
 

 

 

Рисунок 73 – Настройки отображения 
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4.4.9.22 Частная сеть VLANs 

Частный VLAN поддерживает только те порты коммутатора, которые 

могут взаимодействовать с заданным «восходящим каналом». При этом 

пересылка данных через частный VLAN не зависит от VLAN ID или МAC-

адреса. 
 

Членство 

Пользователь определяет и добавляет каждый новый частный VLAN, 

после чего настраивает его. 
 

 

 

Рисунок 74 - Настройка принадлежности к частным VLAN 

 

 

Изоляция порта 

Частная VLAN определяется как сопряжение первичной и вторичной 

VLAN. Изолированный порты могут взаимодействовать только с общим 

портом.  

Общий порт может взаимодействовать со всеми другими типами портов 

частной VLAN через первичную VLAN и любые связанные вторичные VLAN. 

 
 

 

Рисунок 75 - Настройка изоляции порта 
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4.4.9.23 VCL/МLAN на основе MAC-адресов 

Позволяет распределять трафик по VLAN на основе MAC-адреса: 

каждый хост с различным MAC-адресом может быть назначен определенному 

VLAN, в зависимости от обозначенных требований. 

 

Протокол для группы 

Формирует таблицу отображения протоколов в группу. Настраивается 

пользователем под необходимые задачи. 
 

 

 

 

Рисунок 76 - Таблица отображения протокола в группу 
 

 

Группа по VLAN 

Пользователь может сформировать группу с VLAN ID и указать порты, 

участвующие в группе. 
 

 

 

 

Рисунок 77 - Таблица отображения имени группы в VLAN 
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VLAN на основе IP-подсети 

Позволяет упростить управление и снизить требования к безопасности. 

При необходимости рабочий персональный компьютер автоматические 

присоединится к новому VLAN после изменения IP-адреса. 
 

 

 

Рисунок 78 - Настройка принадлежности VLAN на основе подсети IP 
 

 

4.4.9.24 Voice VLAN 

Функция для разделения голосового трафика и трафика данных. Это 

создает защиту для голосового трафика от того, чтобы их использовали другие 

VLAN. 
 

Настройка 

Включите функции при необходимости и укажите для каждого порта 

свой режим, безопасность и протокол обнаружения. 
 

 

 

Рисунок 79 - Настройка Voice VLAN 
 

http://92.60.95.107/subnet_based_vlan.htm
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4.4.9.25 QoS/Качество обслуживания 

Данную технологию еще называют «Приоритизацией трафика», так как 

она помогает эффективно использовать полосы пропускания между 

устройствами. 

Эффект достигается назначением приоритета кадрам в соответствии с 

индивидуальными требованиями и передачи кадров на основе их важности. 
 

 

Классификация портов 

Настройка портов в соответствии с приоритетом. 
 

 

 

Рисунок 80 - QoS классификация на портах 
 

 

 

Контроль портов 

Позволяет ограничивать скорость на входных портах. Пользователь сам 

устанавливает скорость, которая соответствует его задачам. 
 

 

 

Рисунок 81 - QoS Ограничение Скорости на Входных Портах 
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Контроль очередей 

Пользователь указывает какие порты в какую очередь включены. 
 

 

Рисунок 82 - QoS Ограничение Скорости во Входных Очередях 

 

 

Планировщик портов 

Показан обзор планировщиков всех выходных портов QoS. 
 

 

 

 

Рисунок 83 - QoS Планировщики Выходных Портов 
 

 

 

Формирование порта 

Настройте каждый порт отдельно, нажав на него пользователя 

автоматически перенаправит на страницу для настройки. 
 

 



 52 

 

Рисунок 84 - QoS Формирователи Выходного Трафика Порта 
 

 

После нажатия на порт, пользователь оказывается на странице QoS 

Диспетчер и Формирователь Трафика Порта. 
 

В зависимости от выбранного приоритета, данные из очереди с 

наивысшим приоритетом будут передаваться первыми. 
 

 

 

 

Рисунок 85 - QoS Диспетчер и Формирователь Трафика Порта (Порт 1) 
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Маркировка тэга порта 

Позволяет настроить тэги QoS для всех выходных портов коммутатора. 

Чтобы маркировать порт, пользователю необходимо нажать на номер 

порта. 

 
 

 

 

Рисунок 86 - QoS Перемаркировка Исходящих Тегов Порта 
 

Маркировка осуществляется для каждого порта отдельно. 
 

 

 

 

Рисунок 87 – QoS маркировка исходящего тега порта (Порт 1) 
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Порт DSCP 

DSCP – это код который в пределах одного DS-домена характеризует 

конкретный класс сервиса, необходимый пакету и его приоритет 

отбрасывания.  
 

 

 

Рисунок 88 - QoS Настройка Трансляции DSCP на Порту 
 

 

 

QoS на основе DSCP 

QoS может классифицировать пакеты данных, используя 6-битное поле 

DS, чтобы по-разному и эффективно управлять каждым классом трафика, тем 

самым достигая оптимизированного использования пропускной способности 

сети. 

 

Рисунок 89 - QoS Классификация Входящего Трафика на Основе DSCP 
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Рисунок 90 - Классификация DSCP 
 

 

 

Карта входа 

Позволяет настроить отображение для входящего трафика. Для того, 

чтобы настроить список, необходимо добавить данные нажав кнопку «+». 

 

 

 

Рисунок 91 – Отображение списка входящего трафика 
 

 

После этого пользователя перенаправит в настройки. 
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Рисунок 92 - Настройка Отображения Входящего Трафика 
 

 

Карта выхода 

Позволяет настроить отображение для исходящего трафика. Для того, 

чтобы настроить список, необходимо добавить данные нажав кнопку «+». 

 

 

 

Рисунок 93 - Отображение списка исходящего трафика 
 

 

 

Список управления QoS 

Раздел предоставляет возможность добавлять и редактировать записи 

прав QoS. 

Для того, чтобы настроить список, необходимо добавить данные нажав 

кнопку «+». 
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Рисунок 94 - Список Управления QoS 
 

 

 

Рисунок 95 - Настройка QCE 
 

 

 

Ограничение шторма 

Под штормом подразумевается ситуация, при которой пакеты 

заполняют LAN, создается избыточный трафик, в связи с чем снижается 

производительность сети. 

Ограничение шторма предотвращает прерывание трафика в сети 

широковещательным, многоадресным или одноадресным штормом на порту. 
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Рисунок 96 - Глобальная Настройка Ограничения 

Широковещательного Шторма 
 

4.4.9.26 Зеркалирование 

Позволяет копировать трафик одного порта на другой, того же 

коммутатора. 

Функция помогает при устранении неполадок, когда из портов вышел из 

строя. 

Для настройки пользователю нажать на ID Сессии. 
 

 

 

 

Рисунок 97 - Таблица Настроек Зеркалирования & Удаленного 

Зеркалирования 
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4.4.9.27 UPnP 

Набор сетевых протоколов для автоматической настройки сетевых 

устройв. 
 

 

 

Рисунок 98 - Настройка UPnP 
 

 

 
 

4.4.9.28 MVRP 

Протокол множественных регистраций VLAN. Данный протокол 

автоматизирует создание и управление виртуальными локальными сетями. 
 

Порты 

 

 

Рисунок 99 - Общая Настройка Порта MRP 
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MVRP 

Предоставляет доступ к глобальным настройкам протокола 

множественных регистраций VLAN. 
 

 

 

Рисунок 100 - Глобальная Настройка MVRP 
 

 

4.4.9.29 GVRP 

Протокол регистрации VLAN. Позволяет обнаружить информацию об 

отсутствующих в базе данных коммутатора VLAN-сетях при получении 

сообщений GVRP. 

 

Глобальная настройка 
 

 

Рисунок 101 - Настройка GVRP 
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Настройка порта 

Подключение протокола GVRP для определённых портов. 
 

 

 

Рисунок 102 - Настройка Порта GVRP 

 

 

4.4.9.30 sFlow 

Осуществляет мониторинг компьютерных сетей, сетевых устройств и 

беспроводных сетей. 

Представляет из себя технологию выборки для мониторинга трафика в 

сетях передачи данных. 
 

 

 

Рисунок 103 - Настройка sFlow 
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4.4.9.31 DDMI 

Следит за состоянием оптической линии, используя мониторинг уровня 

сигналов. 
 

 

 

Рисунок 104 - Настройка DDMI 

 

 

4.4.9.32  UDLD 

Протокол позволяющий автоматически обнаруживать потери 

двухсторонней коммуникации на линиях связи. 
 

 

 

Рисунок 105 - Настройка Порта UDLD 
 

http://92.60.95.107/ddmi_config.htm
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4.4.9.33 MRP 

Стандарт для сетей Ethernet. MRP предназначено для быстрого 

восстановления коммутаторов Ethernet после сбоя в кольцевой конфигурации, 

тем самым обеспечивая бесперебойную передачу данных. 
 

 

 

Рисунок 106 - Настройка Профиля MRP 
 

 

4.4.9.34 OSPF 

Протокол, отвечающий за динамическую маршрутизацию при помощи 

отслеживания состояния канала. 

 

Настройка 
 

 

 

Рисунок 107 - Глобальные Настройки OSPF 
 

Сетевая зона 

Определение сетевой зоны. Необходимо указать адрес сети и ID зоны. 
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Рисунок 108 - Настройка Зоны Сети OSPF 
 

По этому же принципу настройте следующие параметры: 

− Тупиковая зона; 

− Аутентификация зоны; 

− Диапазон зоны; 

− Интерфейсы; 

− Виртуальный канал. 

 

4.4.9.35 STK-Ring 

Кольцевое резервирование.  

Протокол идентифицирует один коммутатор как главный в сети, а затем 

автоматически блокируют прохождение пакетов через любые избыточные 

пути.  

Задержка резервирования устанавливается пользователем из 

выпадающего списка. 
 

 

 

Рисунок 109 - Настройка STK-Ring 
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4.5 Монитор 

Позволяет просматривать информацию о устройствах согласно рисунку 

110. Настройки описаны в разделе 4.4 настоящего руководства пользователя. 
 

 

Рисунок 110 – данные доступные для просмотра 
 

 

4.6 Диагностика 

 Ping IPv4 и IPv6 

Команда Ping позволяет пакеты ICMP-запросов на другой узел сети, тем 

самым пользователь может проверить связь с удалённым узлом. 

Программное обеспечение позволяет проверить связь с IPv4 и IPv6. 
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Рисунок 111 – Проверка связи с IPv4 

 

 

 
Рисунок 112 – Проверка связи с IPv4 

 

 

 Traceroute IPv4 и IPv6 

Диагностика сети. Отслеживание пути, по которым пакеты данных 

проходят от источника к хосту назначения, что позволяет администраторам 

оперативно решить проблемы с подключением. 

Программное обеспечение позволяет работать. С IPv4 и IPv6. 
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Рисунок 113 - Traceroute (IPv4) 

 

 

 

Рисунок 114 - Traceroute (IPv6) 

 
 

 Получение MIB OAM 

Получение виртуальная база данных мониторинг системных и сетевых 

сбоев. 
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Рисунок 115 - Получение MIB OAM 
 

 Диагностика кабеля 

Пользователя доступна проверка кабеля для всех или для выбранных 

портов. Это позволяет обнаружить любые неисправности кабеля (короткое 

замыкание, обрыв и т. д.) и определить расстояние до места повреждения. 
 

 

 

Рисунок 116 - Диагностика Кабеля VeriPHY 
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4.7 Обслуживание 

 Перезапуск коммутатора 

Позволяет перезагрузить устройство через графический интерфейс. 
 

 

Рисунок 117 - Перезагрузить устройство 
 

 

 Возврат к заводским настройкам 

Позволяет вернуться к заводским настройкам. 
 

 

 

Рисунок 118 – Возвращение к заводским настройкам 
 

 

 

 Программное обеспечение 

4.7.3.1 Загрузка 

Позволяет обновлять программное обеспечение. Файл с обновлением 

присылает компания-производитель по запросу пользователя. 
 

 

Рисунок 119 – Обновление программного обеспечения 
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4.7.3.2 Выбор версии 

 

 

Рисунок 120 - Выбор Образа Программного Обеспечения 
 

 

 Настройка 

4.7.4.1 Сохранение startup-config 

Позволяет сохранить текущие настройки программного обеспечения в 

отдельный файл. 
 

 

 

Рисунок 121 – Сохранение текущих настроек ПО 
 

4.7.4.2 Загрузка 

Позволяет загрузить ранее сохраненный файл с настройками 

программного обеспечения. 
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Рисунок 122 – Загрузка настроек ПО 

 

4.7.4.3 Активирование 

Пользователь производит активация загруженных через файл настроек 

для программного обеспечения. 

Предыдущая настройка будет полностью заменена, что потенциально 

может привести к потере возможности подключения к управлению. 
 

 

 

Рисунок 123 – Активация настроек 

 

4.7.4.4 Удаление 

Удаление ранее загруженного файла с сохраненными настройками 

программного обеспечения. 
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Рисунок 124 – Удаление файла 

 

 

 

 Устранение неисправностей 

В процессе эксплуатации программного обеспечения могут возникнуть 

следующие неисправности, не связанные с неправильной настройкой 

устройства: 
 

Коммутатор не работает, не горит диод PWR  

Проверьте источник питания, в случае его исправности обратитесь в 

службу поддержки. 
 

Коммутатор работает, диод SYS не горит и не мигает по прошествии 

2 минут после подачи питания  

Внутренняя ошибка системного программного обеспечения, связанная с 

нарушением целостности образов ПО — обратитесь в службу поддержки. 

 

Коммутатор работает, кабель подключен в порт (диод с номером 

порта горит, однако связь через порт не устанавливается)  

Проверьте включен ли порт через интерфейс управления, проверьте не 

отключен ли порт из-за «шторма» или перегрузки через интерфейс 

управления. Если в каком-то из случает порт отключен попробуйте включить. 

Проверьте отключение из-за перегрева порта через панель управления, в 

случае перегрева переконфигурируйте остальные порты коммутатора для 

снижения нагрузки на порт. Если указанные действия не помогли обратитесь 

в службу поддержки. 
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